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VOLDOE TIJDIG AAN DE VERPLICHTINGEN
BINNEN DE NIS2-REGELGEVING

Medio 2025 is het zover: de NIS2 wetgeving gaat worden gehandhaafd.
De Cyberbeveiligingswet vereist dat bedrijven en organisaties die actief
zijn in kritieke sectoren hun digitale weerbaarheid versterken.

Wat zijn de stappen die u dient te nemen?

VOOR WIE?

WANNEER?



De NIS2-richtlijn, of Network and Information Security 2-richtlijn, is een Europese
wetgeving die is ontworpen om de cyberbeveiliging en weerbaarheid van essentiéle
diensten en digitale dienstverleners in de Europese Unie te verbeteren. Het introduceert
strengere beveiligingsnormen en meldingsvereisten voor incidenten.

De flowchart van het Nationaal Cybersecurity Centrum vertelt u in één oogopslag of uw organisatie met

deze richtlijn aan de slag dient te gaan. U kunt ook altijd de NIS2-zelfevaluatie van de Rijksoverheid doen.
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https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
https://www.ncsc.nl/over-ncsc/wettelijke-taak/wat-gaat-de-nis2-richtlijn-betekenen-voor-uw-organisatie/registreren

ONZE ORGANISATIE KRIJGT
MET DE NIS2 TE MAKEN. WAT NU?

De NIS2-richtlijn gaat in op de risico's die netwerk- en informatiesystemen bedreigen. Denk
hierbij aan cyberbeveiligingsrisico's. Er worden 3 verplichtingen voorgeschreven:

REGISTRATIEPLICHT

Organisaties die volgens de flowchart en/of NIS2-zelfevaluatie een NIS2-

entiteit zijn, dienen zich voor medio 2025 te registreren, zodat er een
overzicht ontstaat van alle entiteiten die onder de NIS2-richtlijn vallen.

ZORGPLICHT

NIS2-organisaties dienen een risicobeoordeling uit te voeren en op basis
daarvan passende maatregelen te nemen om de beveiliging van hun
netwerk- en informatiesystemen te waarborgen. Het volgende hoofdstuk
neemt u mee in de te nemen stappen.

MELDPLICHT

Significante incidenten moeten binnen 24 uur worden gemeld aan de
bevoegde autoriteiten en het Computer Security Indicent Response Team
(CSIRT). Dit geldt voornamelijk voor incidenten die de diensteverlening
aanzienlijk kunnen verstoren.

@ TOEZICHT

Organisaties die onder de NIS2-richtlijn vallen komen onder toezicht te staan,
waarbij wordt gekeken naar de naleving van bovenstaande verplichtingen.


https://www.ncsc.nl/over-ncsc/wettelijke-taak/wat-gaat-de-nis2-richtlijn-betekenen-voor-uw-organisatie/registreren
https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
https://www.ncsc.nl/over-ncsc/wettelijke-taak/wat-gaat-de-nis2-richtlijn-betekenen-voor-uw-organisatie/registreren

ZORGPLICHT

STAP 0 Maak een risicoanalyse

BEPAAL WAT U WILT BESCHERMEN

Identificeer wat waarde heeft voor uw bedrijff. Wat zijn de zogenaamde
‘kroonjuwelen’? Dit kunnen bijvoorbeeld unieke ontwerpen, productiemethoden of
klantgegevens zijn. Maar vergeet ook de financi€éle data en gegevens over
medewerkers niet. Kortom: wat zijn de te beschermen belangen binnen mijn
organisatie?

IDENTIFICEER RISICO’S

Zodra we weet wat er te beschermen is, kunnen we daar ook de waarde van
bepalen. Wanneer iets een hogere waarde heeft, zal het vaak ook resulteren in een
groter cyberrisico. In welke vorm dit risico komt, hangt af van uw organisatie. Zo
kan men denken aan een hacker die een medewerker verleid om een bestand te
openen, of juist in de vorm van brandgevaar of een kwetsbaarheid in het
informatiesysteem. Hoe identificeert u risico’s?

o Historie: welke risico’s zijn al eerder voorgevallen?

o Geldende wet- en regelgeving: denk aan de AVG die risico’s op datalekken
concreet maken

e Assessment: organiseer een assessment met partijen die risico’s in kaart
brengen. Denk aan IT consultants, accountants en juridisch adviseurs.

ANALYSEER DE GEVONDEN RISICO’'S

Nu u weet wat u wilt beschermen en welke risico’s er zijn, kunnen we ook verder
inzoomen op het risico zelf. Wat is de kans dat dit gebeurt? En wat is de schade als
het dan zou gebeuren? Hoe verhoudt de huidige weerbaarheid van de te
beschermen belangen zich tot de dreigingen?

BESLUIT DE VERVOLGAANPAK

ledere keuze kan geld kosten in dit proces. Daarom is het belangrijk om te besluiten
in welke cyberrisico’s en de daarbij behorende oplossingen u investeert. Dit doet u
aan de hand van uw risicobereidheid - een in te nemen standpunt over de
geidentificeerde risico's. Er zijn 4 mogelijke acties in dit geval:

u bent zich bewust van het risico en accepteert het.
u gaat maatregelen nemen om het risico te verkleinen en desnoods uit te sluiten.

u verschuift het risico naar een ander. Denk hierbij aan verzekeringen.

de activiteiten waarop uw organisatie een risico loopt worden niet meer uitgevoerd.



ZORGPLICHT (VERVOLG)

STAP e Neem passende maatregelen

Met de risico's in kaart ontstaat ook zicht op passende maatregelen.
Dit is uiteraard een maatwerk aanpak en afhankelik van de
risicobeoordeling. Interessante maatregelen zijn:

ORGANISEER IDENTITEIT EN TOEGANG

Krijg effectief grip op de gebruikers en de autorisaties die zij hebben. Dit
gebruikersbeheer en het monitoren daarvan geeft een voorsprong in de
cyberbeveiliging en het terugdringen van risico's.

VEILIG GEDRAG BINNEN DE ORGANISATIE

De zwakke schakel in het IT-landschap is veelal de mens. Training en kennisdeling
in teams is een cruciale bijdrage aan de digitale weerbaarheid van uw organisatie.
Er zijn diverse cybersecurity awareness trainingen beschikbaar.

EIGENAARSCHAP VAN INFORMATIE

Nu de mensen bekend zijn en getraind zijn in cyberveiligheid, is het van belang te
kijken naar de waarde van de bedrijfsinformatie. Welke delen van uw organisatie
zZijn cruciaal en hoe zijn deze beveiligd?

5 BASISPRINCIPES VAN
DIGITALE WEERBAARHEID



https://www.nctv.nl/documenten/publicaties/2024/10/28/cybersecuritybeeld-nederland-2024

ZORGPLICHT (VERVOLG)

STAP e

Al spannen we ons tot het uiterste in om ze te voorkomen - er is altijd
een kans op incidenten. Daarom is het van belang om procedures te
ontwikkelen voor het detecteren, monitoren, oplossen en melden van
incidenten. Dit alles voor een adequate respons wanneer uw
organisatie wordt getroffen.

DETECTEREN EN MONITOREN

Een aanval is niet altijd op klaarlichte dag en in het zicht van u als gebruiker.
Daarom is het raadzaam om systemen en processen te implementeren om
vroegtijdige detectie mogelijk te maken. Denk hierbij aan Intrusion Detection
Systems (IDS) en Security Information and Event Management (SIEM) systemen.

OPLOSSEN: INCIDENT RESPONSE PLAN

Is er een incident gedetecteerd is het cruciaal dat de te nemen stappen en
verantwoordelijkheden bij eenieder bekend zijn. Dit is vast te leggen in een Incident
Response Plan, welke beschrijft hoe te handelen bij welk type incident, inclusief
communicatieprotocollen en herstelmaatregelen.

MELDEN

Onderdeel van dit Incident Response Plan is het maken van een melding aan de
Computer Security Incident Response team en de toezichthouder. Meer hierover in
het volgende hoofdstuk.



MELDPLICHT

WAAR MELDEN?

Vanaf 17 oktober 2024 is het mogelijk om een vrijwillige melding te maken van een incident via de
website van het NCSC. Deze meldplicht wordt vanaf medio 2025 daadwerkelijk gehandhaafd, met
aanzienlijke boetes voor essenti€le en belangrijke organisaties die nalatig blijken in het doen van een
melding.

WELKE INCIDENTEN MELDEN?

Alleen incidenten die een ernstige operationele verstoring van de diensten of financiéle verliezen voor
een organisatie (kunnen) veroorzaken, dienen gemeld te worden. Kortom; incidenten die (kunnen) leiden
tot significante materi€le of immateriéle schade. De exacte drempelwaarden voor deze meldingen
worden later gecommuniceerd.

BELANGRIJKE ONDERDELEN MELDING INCIDENT

Vindt er een incident plaats, is het van belang om zo snel mogelijk melding te maken en hiervoor
minimaal het volgende te verzamelen:

e Datum en tijd incident

e Type incident

e Oorzaak incident

e Impact incident

e Gegevens contactpersoon

Zodra het CSIRT de melding ontvangt, wordt er vanuit het sectorale CSIRT ondersteuning verleend. De
specifieke bijstand verschilt uiteraard per situatie en is afhankelijk van de (potentiéle) impact.

GEFASEERDE MELDPLICHT

Er geldt een bijzondere meldplicht voor

partijen die ook onder de Digital Operational Vroeijdige waarschurming
Resilience Act (DORA) of Netwerkcode @ J ¥
cybersecurity voor grensoverschrijdend

elektriciteitsstromen vallen. Deze entiteiten

moeten binnen vier uur een vroegtijdige Melding
waarschuwing geven. P‘
1 Update
E PP
(]
-
®© © 006000 060 0 0 0 0 0 0 0 0 0 o0 o
© © 00600 06 060 0 0 0 0 0 0 0 0 0 o0 o
® 6 6 6 6 6 & 6 06 6 o o o o o o O o o o
© © 06060006 060 0 0 0 06 0 0 0 0 0 0 o



https://www.ncsc.nl/contact/incident-melding
https://www.ncsc.nl/contact/incident-melding

KEEP IT SIMPLE

Ook voor dit IT onderwerp geldt: houd het overzicht. Het uitstel van de

wetgeving gaat niet tot afstel leiden, maar geeft organisaties wel de
kans zich tijdig voor te bereiden. Hopelijk gaat deze whitepaper u
daarbij helpen.

U STAAT ER NIET ALLEEN VOOR

Binnen Agerion IT zijn onze cybersecurity experts dagelijks met deze materie bezig.
Heeft u vragen, schroom dan ook niet om ons even te bellen of te mailen. We staan u
graag te woord.

Zoekt u naar een projectmanager om deze NIS2-transitie te begeleiden?

Wij hebben een team vol ervaring en motivatie om cybersecurityrisico's te analyseren
en passende maatregelen te vinden en uiteindelijk ook te treffen. Hands-on
Cybersecurity specialisten.
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